
Практические  рекомендации и памятки  

 для родителей о безопасности детей 

 

 Безопасность детей в интернете 

Согласно российскому законодательству информационная 
безопасность детей – это состояние защищенности детей, при котором 
отсутствует риск, связанный с причинением информацией, в том числе 
распространяемой в сети Интернет, вреда их здоровью, физическому, 
психическому, духовному и нравственному развитию. 

Интернет может быть прекрасным и полезным средством для обучения, 
отдыха или общения с друзьями. Но – как и реальный мир – Сеть тоже может 
быть опасна: в ней появились своя преступность, хулиганство, вредительство 
и прочие малоприятные явления. Виртуальность общения предоставляет 
людям с недобрыми намерениями дополнительные возможности причинить 
вред детям. В последнее время в Интернете появляется много материалов 
агрессивного и социально опасного содержания. 

Взрослым нужно помнить о существовании подобных угроз и уделять 
повышенное внимание вопросу обеспечения безопасности детей в Интернете. 

Сегодня в мире уже возникло устойчивое понимание того, что 
проблема детской безопасности в Интернете – это предмет, требующий 
скоординированного решения на всех уровнях: от семейного и 
муниципального до регионального и международного. В решении этой 
проблемы необходимо действовать системно и использовать не только 
правовые регуляторы, но и нормы обычаев и морали, а также технические и 
технологические возможности. Новым и самым эффективным механизмом 
решения этой проблемы может и должно стать формирование 
информационной культуры личности – родителей и детей, а также 
профессиональной информационной культуры журналистов и учителей. 

Пользуясь возможностями Интернета, дети подвергаются опасности 
вступить в контакт со злоумышленниками. Анонимность общения в 
Интернете способствует быстрому возникновению доверительных и 
дружеских отношений. Преступники используют преимущества этой 
анонимности для завязывания отношений с неопытными молодыми людьми. 
Вы сможете защитить своих детей, если поймете возможную опасность 
общения через Интернет и будете в курсе того, чем они занимаются в Сети.  

Преступники преимущественно устанавливают контакты с детьми в 
чатах, при обмене мгновенными сообщениями, по электронной почте или на 
форумах. Для решения своих проблем многие подростки обращаются за 
поддержкой на конференции. Злоумышленники часто сами там обитают; они 
стараются привлечь подростка своим вниманием, заботливостью, добротой и 
даже подарками, нередко затрачивая на эти усилия значительное время, 
деньги и энергию. Обычно они хорошо осведомлены о музыкальных 



новинках и современных увлечениях детей. Они выслушивают проблемы 
подростков и сочувствуют им. Как правило, большинство родителей не 
склонны поощрять знакомство своих детей с материалами 
порнографического, ненавистнического содержания, материалами 
суицидальной направленности, сектантскими материалами, ненормативной 
лексикой. Такую информацию относят к материалам нежелательного 
характера. 

Если порнографические материалы или материалы с ненормативной 
лексикой можно относительно легко идентифицировать и отсечь с помощью 
средств фильтрации, то от нежелательных материалов других типов детей 
защитить гораздо сложнее. 

Например, на детских сайтах могут встречаться самые разные формы 
выражения ненависти: от радикального расизма до грубого высмеивания. 
Такие сайты на первый взгляд могут казаться безобидными, но они вносят 
свой вклад в формирование детской онлайновой культуры, в которой 
грубость по отношению к другим считается допустимой.  

Расисты и группы ненависти стали использовать Интернет для 
привлечения молодежи в свои ряды. 

Последние ищут восприимчивых молодых людей, а затем вовлекают их 
в свое сообщество, используя для этого чаты и электронную почту. 

Некоторые ненавистнические сайты создают разделы специально для 
детей. Эта часть сервера специально имеет располагающий вид, предлагает 
безобидные игровые занятия и дает ссылки на уважаемые сайты. 

Необходимо использовать средства фильтрации нежелательного 
материала. Но фильтры могут только помочь в блокировании некоторых 
нежелательных материалов, они не могут полностью решить проблему. 
Выражения ненависти, встречающиеся в Интернете, часто принимают мягкие 
формы и не всегда распознаются фильтрами. Поэтому важно поддерживать 
доверительные отношения с детьми, чтобы они без колебаний обращались к 
вам за помощью. 

Контролируйте использование Интернета и наблюдайте за детьми. Как 
правило, дети, не достигшие десятилетнего возраста, еще не имеют навыков 
критического мышления, необходимого для самостоятельного посещения 
Сети. 

Расскажите детям о существующих в Интернете опасностях. Научите 
их распознавать материалы с опасным содержанием и символикой, 
например, изображение свастики, оскорбительные отзывы о расовой 
принадлежности, карикатурные описания разных этнических и расовых 
групп и т.д. Вашим детям будет легче избежать материалов опасного 
содержания, если они будут знать об  этом. 

Младшим детям нужно подробно объяснить, что это за материалы, для 
чего их публикуют, какие опасности они несут, в чем состоит вред. 

Старших детей необходимо научить критически относиться к 
содержанию онлайновых материалов и не доверять им без совета с вами.  

Для каждого родителя здоровье и благополучие детей – смысл всей 
жизни. Поэтому многие из них особенно чутки к любым изменениям в 



поведении своих чад. Иногда их опасения безосновательны, но бывают 
моменты, когда к внутреннему голосу действительно стоит прислушаться. 

Универсальный способ помочь ребенку – это поговорить с ним и 
постараться выяснить, что случилось. Однако если он избегает общения, 
продолжительное время замыкается в себе и не идет на контакт с вами и 
своими друзьями, то не стесняйтесь обратиться к специалисту. Детям порой 
сложно открываться перед близкими, а профессионал не только сможет 
разговорить их, но и выявит причину проблемы. 

Согласно закону «О защите детей от информации» материалы с 
пропагандой суицида, а также вредная для здоровья детей информация 
являются противозаконными. Выявлением подобной информации занимается 
Роспотребнадзор, который проводит экспертизу материалов и в случае 
подтверждения направляет в Роскомнадзор (является оператором реестра 
запрещенной информации) представление на блокировку страницы. Кроме 
того, на сайте Роскомнадзора создана горячая линия, где пользователи могут 
писать жалобы на любые виды контента, а надзорное ведомство 
перенаправляет жалобу ответственному министерству (материалы по 
наркотикам и их пропаганде отслеживает МВД, азартные игры в сети 
курирует Федеральная налоговая служба, выявлением порнографических 
материалов с участием несовершеннолетних в интернете занимается сам 
Роскомнадзор). 

Советы родителям 

Как уберечь ребенка от «групп смерти» в социальных сетях» 

Шаг первый: найти страницу в социальных сетях. 

Для начала, необходимо обнаружить все возможные страницы, которые 
завел ваш ребенок в социальных сетях. Если вам неизвестно, в каких именно 
присутствует ваш ребенок, попробуйте ввести его имя, фамилию и город, в 
котором вы проживаете, в поисковой строке Яндекса или Google. 

Если поиск не дал результатов, то изучите те устройства, с которых 
возможен выход в интернет для вашего ребенка. Ребенок может посещать 
социальные сети через любое устройство, которым пользуются члены вашей 
семьи. Вы также можете просмотреть посещаемые им страницы через 
вкладку «История». Если ребенок ее очистил, то это будет сигналом 
внимательнее присмотреться к тому, что делает ваш ребенок в интернете.  

Ребенок может общаться со злоумышленниками с помощью таких 
ресурсов как «ask.fm» http://ask.fm/, инстаграм https://www.instagram.com/, а 
также мессенджеров Viber http://www.viber.com/ru/, whatsapp 
https://www.whatsapp.com/ или по Scype https://www.skype.com/ru/.  

Вызывающие тревогу признаки можно, в принципе, обнаружить в 
любой социальной сети, в которой имеет страницу ваш ребенок: от 
Моймир@mail.ru https://my.mail.ru/my/welcome до «Одноклассников» 
https://ok.ru/.  

Необходимо понимать, что основной площадкой для вовлечения в 
«игру», доводящую до самоубийства, является социальная сеть 



«ВКонтакте», однако этот «квест» распространяется и в других социальных 
сетях. Так, в 2017 году для вовлечения в «игру» стал активно использоваться 
инстаграм, поэтому на активность ребенка именно в этих социальных сетях 
следует обратить особое внимание.  

Если вы не нашли страницу своего ребенка «ВКонтатке» через Яндекс 
или Google, поиск необходимо продолжить на сайте этой социальной сети. 
Если вы еще не являетесь пользователем социальной сети «ВКонтакте», вам 
необходимо зарегистрироваться на сайте vk.com (страница, на которую вы 
будете заходить под вашим логином и паролем называется аккаунт) или 
получить возможность зайти в эту социальную сеть через страницу 
знакомого вам человека. В последнем случае нужно быть уверенным в том, 
что информация о направлении ваших поисков не будет передана третьим 
лицам и не дойдет до ребенка и его окружения. 

В отличие от других социальных сетей («Одноклассники», «Мой мир 
Mail.ru»), социальная сеть «ВКонтакте» до недавнего времени не позволяла 
владельцу страницы видеть тех, кто заходил к нему (для этого не нужен был 
также специальный режим «невидимка»). Однако ВАЖНО ЗНАТЬ о 
специальном приложении «Мои гости и поклонники», установив которое 
пользователь сможет видеть всех, кто заходит к нему, за исключением тех 
лиц, которые сами пользуются этим приложением, установив режим 
«Невидимка». Подробнее об этом смотрите здесь: http://online-
vkontakte.ru/2014/06/kak-posmotret-gostey-v-kontakte.html. 

В строке «Поиск» введите фамилию и имя ребенка, а затем (при 
необходимости) уточните параметры поиска: перейдя по ссылке «Показать 
всех» вы увидите справа возможности сортировки выданных результатов по 
стране, городу, школе, университету и т.д. 

С 2012 года сайт «ВКонтакте» полностью отказался от регистрации по 
электронной почте, поэтому номер мобильного телефона стал единственным 
объективным способом для регистрации новой страницы. Тем не менее, не 
исключена ситуация, когда ребенок воспользовался чьим-то номером для 
регистрации второй страницы или специальным платным сервером условных 
номеров (например, https://sms-area.org/.) 

Пользуясь этой возможностью, дети регистрируют две и более страниц: 
одну (внешне благополучную) – для родителей, другие – для личного 
пользования и общения с друзьями. С этим фактом столкнулись многие 
родители, чьи дети стали жертвами «групп смерти». Только после их смерти 
они узнавали о существовании других страниц, в которых происходило 
общение со злоумышленниками. Неофициальные страницы дети обычно 
регистрируют под вымышленными именами. Найти их можно, например, 
среди друзей и подписчиков на «официальной» странице ребенка, 
сопоставляя фото, помещения и т.п. Также постарайтесь просмотреть списки 
тех, кто подписан на группу или класс школы, в которой учится ваш ребенок. 

Шаг второй: изучите страницу. 

1. РАЗДЕЛ «СТЕНА» 
«Стена» страницы – это то, что вы можете видеть, прокручивая вниз 

ленту страницы ребенка. 



Стена может быть открытой (в настройках пользователь указал, что 
основную информацию с его страницы видят все пользователи) и тогда вы 
сможете увидеть то, что ребенок пишет на своей странице от своего имени 
или какими записями со страниц других пользователей или сообществ в 
социальной сети он посчитал важным поделиться на своей странице (то есть 
сделал репост). 

Помимо записей на «стене», обратите внимание: 
� на «статус» (слова, которые находятся сразу под ником (именем) 

пользователя). Вы не увидите реальный «статус» ребенка, если в этот момент 
он слушает музыку, транслируя ее на свою страницу. Обратите внимание на 
«статус» позже, когда название композиции исчезнет. Тревожный знак, если 
в статусе присутствуют: 

�  номера (ребенку может быть присвоен номер в списке тех, кто 
совершит суицид); 

�  даты (особенно, если на протяжении нескольких дней вы видите 
«обратный отсчет») 

�  определенные слова, которые сопровождаются значком решетка 
# (так называемые «хештеги», например, #f57 #f58 #d28 #морекитов 
#четыредвадцать #тихийдом); 

� символы, изображающие могильные кресты; 
�  символы китов или слова «грустный кит», «киты плывут вверх» 

и т.д. 
Почему в «группах смерти» используются образы китов? 
В «группах смерти» образ кита, выбрасывающегося на берег, умело 

раскручивается как визуальная метафора суицида. «Море китов» – ник 
одного из создателей суицидальной игры, по словам некоторых 
пользователей, связанный с английским словом «more», то есть «больше», 
«много» – «больше китов», «много китов».  

� на дату рождения (пользователь может либо прибавить себе лет, 
чтобы спокойно заходить на страницы, отмеченные знаком 18+, либо не 
указывать год своего рождения или по каким-либо причинам указать, что он 
младше своего возраста); 

� на указанное ребенком «место работы» (заполняется во вкладке 
«карьера». Как правило, подростки указывают в качестве «места работы» 
какой-либо паблик, то есть сообщество, где они могу быть, например, 
администраторами (привлекаться для размещения определенного контента 
/картинок, аудио- и видеозаписей, текстов и т.п./) либо просто ассоциируют 
себя с данным пабликом или страницей). Перейдите по ссылке, указанной 
как «место работы» и внимательно изучите содержание открывшейся 
страницы; 

� на «контактную информацию» (здесь может быть указан 
домашний либо какой-либо иной адрес, мобильный телефон, 
дополнительный телефон, веб-страница в качестве «личного сайта», скайп, а 
также ссылка на страницы ребенка в других сервисах: инстаграме / 
instagram.com /, фейсбуке /facebook.com/ или твиттере / twitter.com /. Если 



номер телефона высвечивается как ссылка, кликните на нее, возможно, так 
вы обнаружите еще одну страницу ребенка. 

Шаг третий: изучите фотографии  

Изучите фотографии и картинки на странице, особенно в альбоме 
«Сохраненные фотографии».  

Особую тревогу должны вызывать: картинки с подписями, в 
которых ключевыми словами являются «одиночество», «предательство», 
«боль», «надоело», «сдохнуть», «умирай», «вскрывайся», «зависай». Часто 
фоном для них служат депрессивные пейзажи, панельные многоэтажки, 
мосты, лестницы, поезда, рельсы, окна и т.д. 

Подписи к фотографиям в форме высказываний, обесценивающие 
такие понятия как любовь, уважение, дружба, доверие, семья и т.д.  

Например: «Чем шире ты раскрываешь объятья, тем проще тебя 
распять», «Потеряв доверие к одному, сомневаешься во всех», «И каждый 
день одно и то же», «Делай вид, что живешь», «Нас всегда заменяют 
другими», «Никому нельзя доверять», «Чувствуешь себя опустевшим? Ты 
просто отдал всего себя и остался ни с чем», «Я любил тебя по-настоящему, а 
ты предала меня», «Пора понять, что все люди – твари, которые пользуются 
тобой», «Ни к чему нельзя привыкать», «Не ныряй в человека. 
Захлебнешься». 

Шаг четвертый: видео и аудиозаписи 

Изучите разделы «видео» и «аудиозаписи». Нет ли там подозрительных 
роликов о «Тихом доме», Рине Паленковой и других детей, совершивших 
суицид, сцен насилия, записей трансляций реальных суицидов и т.д. 
Прослушайте аудиозаписи групп и исполнителей, особенно тех, чьи названия 
вам ничего не говорят. В последнее время ВКонтакте появилось очень много 
маргинальных рэп и рок-исполнителей, которые призывают слушателей 
«выпиливаться», резаться, вешаться и т.д. 

Популярными группами, раскрученными в пабликах с суицидальным 
контентом, являются, например, «Найти выход» и «EVO». Названия песен 
этих групп, цитаты из их текстов часто используются в картинках и записях 
соответствующей направленности. Проверьте наличие этих песен в списке 
аудиозаписей ребенка. Обратите внимание на треки, подписанные 
экзотическими шрифтами.  

Ко многим песням «привязан» текст, с которым можно ознакомиться: 
левой кнопкой мыши кликните один раз на название песни и текст появится 
внизу. Эти песни исполняются в популярном среди молодежи музыкальном 
стиле, мелодии навязчивы, «слова-внушения» легко запоминаются. 

В разделе «Видеозаписи» обратите внимание на записи под 
соответствующими хештегами (#f57 #тихийдом #морекитов и др.) либо 
подписанных нетипичными шрифтами, (vεκρές ψυχές ƎɌɌǾɌ), а также на 
видео людей, прыгающих с крыш домов, падающих на рельсы, видео-
инструкции по изготовлению петель и т.п. 

Шаг пятый: друзья и подписчики 

Обратите внимание на аватары (фотографии) «друзей», особенно на те, 
где вместо фотографии изображен символ либо герой аниме. Организаторы и 



участники суицидальных пабликов часто берут себе такие имена и фамилии 
как: Августина, Октябрина, Милена, Мирон, Фридрих, Ада, Рина, Сетх, Рейх, 
Лис, Кот, Кит, Тян, Енот, Шрам, Штерн, Холод, Камболина и т.д. 

Просмотрите тех, кто подписан на страницу вашего ребенка (по каким-
то причинам ваш ребенок предпочел не добавлять этих пользователей в 
«друзья» и они остались в «подписчиках»). Нередко число друзей может 
быть в пределах 20, но число подписчиков превышает сотню, что (в 
совокупности с анализом их аваторов и содержания страниц) может 
свидетельствовать о том, что ребенок «раскручивается» как потенциальный 
«суицидник». 

Если вы заметили перечисляемые здесь тревожные признаки на 
страницах известных вам друзей или одноклассников вашего ребенка, 
постарайтесь сообщить об этом его родителям. 

Шаг шестой: интересные страницы 

В этой вкладке вы увидите список групп (сообществ, пабликов), на 
которые подписан ваш ребенок в социальной сети. Здесь же находятся 
страницы людей, на которых ребенок подписался сам, но они не добавили 
его «в друзья». Имеет значение порядок расположения «интересных 
страниц» в расположенной слева вкладке: страницы, которые ребенок 
посещает чаще всего, попадают в верхнюю часть списка. 

Обратите внимание на страницы: 
�  со словами из списка с хештегами, приведенного выше (тихий 

дом, мертвые души, f57, f58, море китов и т.д.) 
� с изображением сатанистских символов и знаков (кресты, 

«звезды», а также знак с использованием слов «ОНО» и «АД»); 
� с названиями, включающими слово «Suicide», в том числе, 

написанным с ошибками («suecid», «suicid» и т.д.), а также с названиями с 
использованием иероглифов, иврита, арабской вязи, санскрита, экзотических 
шрифтов (примеры: אביםאתך אנו , vεκρές ψυχές, ƎɌɌǾɌ, のサンドイッチ サー

モン) и т.п.; 
� с цифрами вместо названия;  
� со словами «смерть», «мертвый», «суицид», «подростки», 

«грусть», «выход», «ад», «кит», «кот», «лис», «4:20», «разбуди», «шрамы», 
«порезы», «вены», «кровь» и т.д.; 

� -посвященные книгам «50 дней до моего самоубийства», «Сказка 
о самоубийстве» либо фильмам (например, «Зал самоубийц»); 

� посвященные подросткам-самоубийцам. 
Группы могут быть открытые (вступить в них может любой 

желающий), закрытые (для вступления в группу необходимо подать заявку) 
или частные (в такие группы «вход» возможен только по приглашению 
администратора). На закрытые и частные группы следует обратить особое 
внимание – именно в таких группах, как правило, начинает вестись 
планомерная обработка по алгоритмам «суицидального квеста». 



Страницы, которые, по вашему мнению, пропагандируют суицид, 
можно заблокировать, заполнив соответствующую форму на сайте 
Роскомнадзора: http://eais.rkn.gov.ru/feedback/. 

В случае если страница вашего ребенка вызывает у вас тревогу, и вы 
нуждаетесь в информации о том, как оградить детей от негативного контента 
в сети, Вы можете обратиться к специалистам линии помощи «Дети онлайн» 
http://detionline.com/helpline/about или проконсультироваться с психологом 
ближайшего к вам центра психологической помощи. 
 


